NACIYE KABAKCI ANAOKULU
E GUVENLIK PLANI ve POLITIKASI

Okul Giivenlik Politikalari hizla gelisti, glinkii paydaslar bugiin internete okul

binasi igerisinde ¢ok cesitli sekillerde erigebilirler. Giinlik yasamimizin bir
pargasi olan bilisim teknolojileri araglari her yerde kullaniimaktadir.
Cocuklarimizin, dijital teknolojilerle elde ettikleri firsatlari en iyi nasil
kullanacaklarini bilmeleri ve dijital diinyadaki tehlikelere karsi bilingli olmalar:
onemlidir. Bunun evde, okulda ya da arkadaslarinizla ya da yalniz kaldiginiz
yerlerde mimkiin olan en giivenli sekilde ve ortamda yapilmasini saglamak ve
gocuklarimizi dijital diinyanin tehlikelerinden korumak igin yapilmasi gerekenleri
agtk ve 6zlii bir sekilde agiklayan bir Okul Politikamiz vardir.
Biz Naciye Kabakgi Anaokulu olarak aslinda yapilmasi gerekenin; kisitlamaktan
ziyade sahip olduklari teknolojik aletleri ve teknolojileri dogru amaglarla, dogru
sekilde, baskalarina zarar vermeyecek sekilde, etik ve ahlaki kurallara riayet
ederek, yani kisaca bilingli olarak kullanmalarini tesvik etmek oldugunu
diisiiniyoruz.

GUVENLI INTERNET KULLANIMI

Cocuk ve genglerin interneti belirli bir sorumluluk dahilinde glivenle kullanmalarini
destelemek ve onlari internetin yasadisi ve zararh igeriklerinden korumak
amactyla 1999 yilinda Avrupa Birligi Komisyonu biinyesinde olusturulan Giivenli
Internet Programi kapsaminda 2004 yilinda INSAFE (European Safer Internet
Network) agi kurulmugtur. Internetin bilingli ve giivenli kullanimi gergevesinde
bilinglendirme faaliyetlerine 6nciilik etmesi igin kurulan INSAFE bugiin
Avrupa'da toplam 31 iilkenin Giivenli Internet Merkezinin koordinasyonunu
olusturan bir agdir. Ayrica, INSAFE agi tarafindan her yilin Subat ayinda
organize edilen Giivenli Internet Giini (6I6) 2004 vyilindan bu yana
diizenlenmektedir. Ulkemizde, Giivenli Internet Giinii etkinlikleri ilk olarak 2010
ytlinda gergeklestirilmeye baslanmistir.

Okulumuzun Giivenli Internet Politikasinin uygulanmasi, incelenmesi ve diizenli
ylriitilmesinden sorumlu tek bir lider kisiye sahip olmasi gerekir. Okulumuzun,
Giivenli Internet Koordinatorii Rehber Ogretmenimiz Ipek MERT GENCOGLU



dur. Giivenli Internet Koordinatérii Okulun Giivenli Internet Politikasinin
uygulanmasini ve izlenmesini denetler, yilda en az bir kere olmak iizere Giivenli
Internet Komitesine ve Miidiire rapor eder ve bu bilgilerin kullanimindaki snemli
yeni gelismeler 1s1ginda politikalar: revize eder.

Okulun Giivenli Internet Politikasi, kadro, égrenci ve velilerin giivenligi, okulun
itibarini ve gelecegi ile ilgili dijital gelismeleri takip ederek yeni trendlere ayak
uydurur.

Okulun Giivenli Internet Politikasi, 6grencilerin gevrimigi teknolojilerin saglkli
kullaniimasi konusundaki bilincini tesvik ederken, Giivenli Internet alanlarinda da
saglam ve tutarli olmasina 6zen gosterir.

Okulun Giivenli Internet Politikasi, AUP ile ve okuldaki giivenlikle ilgili diger
politikalarla (6rn. Cocuklarin korunmasi, anti-sosyal davranis veya zorbaliga karsi
korunma) uyumludur.

Paydas katilimini  6nemlidir. Politikanin  olusturulmasinda tim paydaslar
(6gretmenler, 6grenciler, personel, veliler) siirece dahil edilir.

KURALLAR:

1) Okuldaki BT araglarina antiviriis programlarinin yiiklenmesi.

2) Okul igerisinde kullanilan Bt araglarinin giivenli ve uygun olmayan web
sayfalarina ulagimin engellenmesi.

3) Giivenli internet konusunda 6gretmenlerin, 6grencilerin, personelin ve velilerin
bilgilendirilmesi.

E-GUVENLIK MUFREDATINIZ HAKKINDA

1. Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve
tutumlarin gelistirilmesi igin seminerler diizenlenmektedir.

2. Okul Oncesi miifradatina uygun, okul éncesi kazanim-géstergeler ve
kavramlarini destekleyen etkinliklerde tablet, bilgisayar ve telefonlar
pedagojik egitim araci olarak kullanilmaktadir.

3. Ders miifredatlarina internetin bilingli kullanimi,teknolojiyi dogru kullanma
ile ilgili konularin yenilenen bilgilerle giincellenmesi tiim 6gretmenlerimiz
tarafindan saglanmigtir, okulun Ogretmenler kurulu toplantisinda gerekli
kararlar alinmigtir.

4. MEB'e bagh okullarda elektromanyetik kirlilige ve internet giivenligine
onem verilmektedir.

COCUKLARA YONELIK e GUVENLIK ONLEMLERI
1. Aileye yonelik gocuklar igin interneti denetimli, sinirli ve amagh kullanim
saglayabilmeleri ile ilgili bilinglendirme galismalar: yapmaktayiz.
2. Internetin givenli kullanimi ile ilgili paketlerin tanitim ve yayginlagmasini
saglamak devlet politikasidir.
3. Giivenli internet paketi kullaniminin yayginlasmasina yardimci olunmalidir.



Evlerde limitli internet paketlerinin kullanimini tesvik etmek igin rehberlik
yapilmaktadir.

Kullanim farkindaligina yénelik uygulamalar gelistirmek igin derslerde bu
konuya oncelik verilmektedir.

. Aile iginde kullanilan bilgisayarlarin kullanictya gore farkli profiller

olusturmaya misait olmasi ve giivenli internet hizmetinin de bu profillere
gore farkl paketler ile sunulabilmesi gereklidir. Bununla ilgili ¢alismalara
baslanmigtir.

Ebeveynleri denetim yollar: ve teknolojik imkanlari ile ilgili bilinglendirmek
ve gerekli uygulamalari gelistirmek ve yayginlastirmak igin iniversiteden
akademisyenlerden yardim alinmaktadir.

CEP TELEFONU KULLANIMI

Cep telefonlarinin varhigi olumsuzluklar: da beraberinde getirmektedir. Bunun igin
okulun bu konuda politikalarini belirlemesi gerekmektedir.

KURALLAR:

1.

2.

Ogretmenler ve yardimci hizmetler personeli, stajyerler cep telefonlarini
ogrencilerin bulundugu zaman ve ortamlarda kullanamazlar.

Yas grubunun kiigiik olmasi nedeniyle sinifta herhangi bir 6grencinin cep
telefonu bulundurmasi ve kullanmasi miimkiin degildir.

Okul sinirlari igerisinde herhangi bir stajyerin wi-fi baglantisina
erismesine izin verilmez. Diger ifadeyle 6grencinin herhangi bir yolla
sifreyi elde edip kablosuz ag baglantisina baglanmasi yasaktir. Bu yasagi
ihlal ettigi tespit edilen 6grencinin cep telefonuna bir hafta igin el konulur.
Bununla ilgili sene basinda yapilan sozlesmede gerekli maddelere yer
verilmistir.

Ogretmenlerle (egitim 6gretim baginda, ortasinda ve sonunda olmak iizere)
yilda ¢ kez yapilan o6gretmenler genel kurulunda okul giivenligi ve
dolayisiyla cep telefonu politikasi hakkinda degerlendirme amagh
tartismalar yapilir. Gerekli kararlar alinir.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKIMI VE YAYINLANMASI

1.

Okul idaresi tarafindan gérevli kilinanlar haricindeki kisiler tarafindan ve
ogrenci velilerinin bilmek istedikleri etkinlik ve programlar disindaki
zamanlarda ,okul ve okul bahgesi sinirlari igerisinde fotograf ve video
gekimi yapilamaz. Bu yasak bir 6grencinin veya bir velinin diger bir velinin
,0grencinin fotograf ve videosunu gekmek istemesi durumunda da
gegerlidir.

Okul kayit déneminde her 6grenci velisi izin belgesi imzalar. Bu izin
belgesinde 6grenci fotograflarinin okul resmi web sitesi, okul dergisi,
gazete, eTwinning portali vb. okul tanitimlarinda veli, gocugunun sinif
resimlerinin paylasiimasina (e glivenligin saglanmasi igin) M.E.B. 2017/12
nolu genelgesi gergevesinde kullanilmasina izin verir.



. Okul idaresi tarafindan gorevlendirilen kisilerin gektigi fotograf ve

videolar ancak Okulun resmi web adresinde ve sanal ortamlarinda, ilgili
ogrenci velisinin talep ve yazili onayi ile yayinlanabilir. Ogrencisi igin onay
vermeyen velinin 6grencisi ile ilgili fotograf ve videolar yayinlanmaz.
Velisi tarafindan fotograf ve video gériintiilerinin gekilip yayinlanmasina
onay verilmeyen 6grencilerin, gekim esnasinda psikolojik baski yasamamasi
icin tedbirler alinir.

Okul gorevlileri tarafindan yayinlanan resim ve videolarda dgrencilerin
kisisel bilgilerine kesinlikle yer verilmez.

Biitiin veliler eTwinning Projelerinde kullanilmak lizere 6grencilerin
fotograf ve video gekimlerinden dnce bir fotograf ve video izin formu
imzalar. Ebeveyn izin vermezse, bunun o6grencinin neden olabilecegi
muhtemel sikintiy1 g6z oniine alinarak kesinlikle gekim yapilmaz.
Ogrenciler, bir video konferans aramasi(eTwinning canli yayinwebinar
vb.etkinliklerde) veya mesaji hazirlamadan veya cevaplamadan 6nce
ogretmeni izin isteyecektir. Video konferans, dgrencilerin yasi ve yetenegi
igin uygun bir sekilde denetlenecek. (okullar bunun nasil uygulanacagini ve
basarilacagini listelemelidir) Veliler ve bakicilarin rizasi, gocuklar video
konferans faaliyetlerine katilmadan once edinilecektir. Video konferans,
saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletigim
kanallari vasitasiyla gergeklesecektir. Sadece ana yodneticilere video
konferans yonetim alanlarina veya uzaktan kumanda sayfalarina erisim
hakki verilmektedir. Egitimli video konferans servisleri igin benzersiz
oturum agma ve sifre bilgileri yalnizca personel lyelerine verilecek ve
glivence altina alinmis olacaktir.

Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi

>

>

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina
uygun olarak cep telefonlarini ve kisisel cihazlari kullanmalidir.

Fotograflar veya videolar ¢ekmek igin ziyaretfgiler ve ebeveynler
tarafindan cep telefonlarinin veya kisisel cihazlarin kullaniimasi, okul resim
kullanimi politikasina uygun olarak gergeklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve
bilgileri saglayacak ve sunacakftir.

Personelin uygun ve giivenli oldugunda sorunlara kars: gikmasi beklenir ve
her zaman ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi igin
beklentiler

>

>

Kigisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul
politikalarina uygun olarak yerine geftirilecektir.

Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir.
Okul, bu tiir ogelerin kaybi, g¢alinmasi veya zarar gormesi konusunda



sorumluluk kabul etmez. Okul, bu tiir cihazlarin potansiyel veya fiili neden
oldugu olumsuz saglik etkileri igin sorumluluk kabul etmez.

Kotiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari
veya kigisel cihazlarla gonderilmesi, toplulugun herhangi bir iyesi
tarafindan yasaklanir ve herhangi bir ihlal, disiplin / davranis politikasinin
bir pargasi olarak ele alinacaktir.

Okulumuzun tiim uyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik
veya hasardan korumak igin adim atmalari onerilir.

Okulumuzun tiim iyelerinden, kaybolduklari veya ¢alindigi takdirde yetkisiz
aramalarin  veya hareketlerin  felefonlarinda veya cihazlarinda
yapilamayacagindan emin olmak igin gifreler / pim numaralar: kullanmalar
onerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlari ve
kisisel cihazlar paylasiimamalidir.

Okulumuzun tim Uyelerine, cep telefonlarinin ve kisgisel cihazlarinin
saldirgan, kiigiimseyen veya baska sekilde okul / ayar politikalarina aykiri
diisen herhangi bir igerik igermediginden emin olmalari onerilir.

Ebeveynlerin katilimi ve egitimi

>

»

Okulumuz, gocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilari olabilmesi igin ana-babalarin oynayacaklari 6nemli bir role sahip
olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul
gevrimigi glivenlik (e-Glivenlik) politikasina ve beklentilerine yonelecektir.
Okullarimizin bir pargasi olarak ebeveynlerin gevrimigi glivenlik bilgilerini
okumalari istenecektir.

Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi”ni okumaya ve
gocuklariyla etkilerini tartismaya tesvik edilecektir.

Cevrimigi glvenlik konusundaki ebeveynler igin bilgi ve rehberlik,
ebeveynlere gesitli bigimlerde sunulacaktir.

Ebeveynlerin, gevrimigi olarak ¢ocuklari igin olumlu davraniglari rol
modellemeleri tesvik edilecektir.

Gevrimigi gorinti ve videolar yayinlama

»

>

Okul, gevrimigi paylasilan tim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullaniimasini saglayacaktir.

Okul , resimlerin ve videolarin tiiminiin, veri givenligi, Kabul Edilebilir
Kullanim Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve
cep telefonlarinin kullanimi gibi diger politikalar ve prosediirlere uygun
sekilde yer almasini saglayacaktir.

Goriinti politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin
elektronik olarak yayinlanmasindan énce her zaman ebeveynlerin yazili izni
alinacakftir.



Okul / web sitesinin yénetilmesi

> Web sitesinde iletigim bilgileri okul adresi, e-posta ve telefon numarasi
olacaktir. Personel veya 6grencilerin kisisel bilgileri yayinlanmayacakftir.

> Okul Midiri yaymnlanan gevrimigi igerik icin genel yayin sorumlulugunu
alacak ve bilgilerin dogru ve uygun olmasini saglayacaktir.

> Web sitesi, erigilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari
ve telif hakki da dahil olmak lizere okulun yayin yénergelerine uyacaktir.

> Spam maillerden korunmak igcin e-posta adresleri gevrimigi olarak dikkatli
bir sekilde yayinlanacaktir.

> Ogrenci c¢aligmalari &grencilerin izniyle ya da ebeveynlerinin izniyle
yayinlanacaktir.,

> Okul web sitesinin yonetici hesabi, uygun bir sekilde giigli sifreyle
sifrelenerek korunacaktir.

> Okul, gevrimigi glivenlik dahil olmak iizere, toplumun uyeleri igin okul web
sitesinde korunma hakkinda bilgi gonderecektir.

OKUL PERSONELT
Okulumuzda eTwinning mesleki gelisim portalindan gevrimigi ve online mesleki
gelisim etkinliklerine katilan 6gretmenlerimiz bulunmaktadir. Okulumuzdaki bazi
ogretmenler online Internet Giivenligi ve eTwinning Etigi kursunu tamamlayarak
sertifika almiglardir. Tim o6gretmenlerin kursu tamamlamsi saglanacaktir.
Cevrimigi giivenlik (e-Giivenlik) politikasi, tim galisanlarin katilimi igin resmi
olarak saglanacak ve tartigilacak ve korunma sorumlulugumuzun bir pargasi olarak
giiclendirilecek ve vurgulanacaktir. Personel, Internet trafiginin izlenebilecegini
ve tek bir kullaniciya kadar izlenebileceginin farkinda olacak. Okul sistemlerini ve
cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Calisanlarin  hepsi, ¢evrimigi davraniglarinin  okuldaki roli ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu tehlikeli durumuna
disiinilirse, hukuk, disiplin veya hukuki onlemler alinabilir. Filtreleme
sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tagiyan personelin
tyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek igin agik prosediirlere sahip olacaklardir. Okul g¢alisanlarin 6grencilerin
yaslarina ve yeteneklerine gére kullanmasi gereken yararl gevrimigi araglari
kontrol etmelidir. Cocuklarin internetin ve dijital teknolojinin glivenilir ve sorumlu
kullanictlar: olabilmesi igin ana-babanin / bakicilarin oynayacaklar: 6nemli bir role
sahip olduklarini kabul eder. Ebeveynlerin dikkatleri, biiltenler, mektuplar, okul
izahname ve okul web sitesinde okulun gevrimigi glivenlik (e-Giivenlik) politikasina
ve beklentilerine ydnelecektir. Evde ve okulda ebeveynlerle gevrimigi giivenlik
konusundaki igbirlikgi, yaklagimi tegvik edilecektir. Evde giivenli Internet
kullanimi igin gosteriler ve oneriler igeren ebeveyn egitimleri sunma veya diger iyi
katilan etkinliklerde ¢evrimigi glvenligin vurgulanmasini igerebilir. Ebeveyn
egitimleri, birlikte vakit gegirme ve spor giinleri gibi sosyal etkinlikler



diizenleyeceklerdir. Okul Veli Sozlesmesi'nin bir pargasi olarak ebeveynlerin
cevrimigi glivenlik bilgilerini okumalar: istenecekfir.



